
  شبكه   امنيتكارشناس  

 مشخصات موقعيت شغلي: 

  ١٦:٣٠الي  ٧:٣٠روز و ساعت كاري: شنبه تا چهارشنبه از ساعت 

  نوع همكاري : تمام وقت

  ( شهرهاي: تبريز، بندرعباس، آبادان، شيراز، اراك، ماهشهر، باقرشهر)در صورت لزوم سفر هاي كاري : 

  شرايط احراز شغل : 

  : تفاوتي نداردجنسيت 

   : سال  ٣٥تا  ٣٠سن 

 زبان انگليسي : متوسط  
  خدمت سربازي : اتمام خدمت سربازي و يا معافيت  

  ويژگي هاي فردي : 

 خلاق و با پشتكار 

   منظم و آشنا با روحيه كار تيمي 

 علاقمند به يادگيري 

  صداقتداشتن 

 تعهد و مسئوليت پذيري 

  داشتن مهارت مستندسازي و ارائه گزارش  

  : نظر كارفرماشاخص هاي كليدي از 

  سال سابقه كار در گروه شغلي مشابه: ٥

 CCNA - متوسط 

 CCNP –  متوسط 

 Linux -   پيشرفته 

 شرح شغل و وظايف: 

 توانايي طراحي، پياده سازي و پشتيباني سياست هاي امنيتي در لايه هاي مختلف زير ساخت هاي ارتباطي شبكه 

 هايوانايي پياده سازي، توسعه و نگهداري سيستم  ت IDS, IPS و..... 
  توانايي اشكال يابي، پايش و مرتفع نمودن اختلال ها در زير ساخت هاي ارتباطي شبكه 
  توانايي مستندسازي فرآيندها از راه اندازي تا پشتيباني در زيرساخت هاي ارتباطي شبكه 
  آشنايي با انواع حملات سايبري و روش هاي مقابله با آن 



 تقال و ذخيره سازي اطلاعات به منظور جلوگيري از نشت اطلاعات  بررسي و ارائه روش هاي امن ان 

 آشنايي با نرم افزار Nessus   وو ابزارهاي تست امنيتNmap, Kali Linux  

 زمينه  در شنايي  آ Hardening  و امن سازي تجهيزات شبكه و سرورهاي ويندوزي و لينوكسي 
 سرويس هاي امنيتي انجام تست هاي دوره اي  و  آشنايي با مفاهيم تست نفوذ 
 گ تسلط در پيكربندي ابزارهاي جمع آوري و آناليزلا 
 نگهداري و بهبود مستمر پاليسي هاي امنيتي  WAF 

 شناسايي و رفتار شناسي سرويس هاي پشت WAF آن  و ايجاد پاليسي هاي امنيتي بر اساس 

 . شودامتياز محسوب مي داشتن گواهينامه دوره هاي تخصصي  

 

  

 


